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POLITICA DE SEGURANCA DA INFORMACAO

1. INTRODUCAO

O primeiro passo para a implementacdo do Sistema de Gestao de Seguranca da Informacdo e
Privacidade (SGPI) é a adog¢do de uma Politica de Seguranca da Informacgao, definida e
aprovada pela Alta Direcdo. Este documento depende da combinacdo de requisitos do
negdcio, de estrutura de processos, do uso de tecnologias e mecanismos de protecdo e, o
mais relevante, depende do comportamento de seus usuadrios, independentemente do nivel

hierarquico ou da atividade desenvolvida para a MSB Tecnologia (MSB).

Para ampliar a cultura de seguranca da informacdo e privacidade, a MSB, alinhada as boas
praticas e normas internacionalmente aceitas, criou sua Politica de Seguranc¢a da Informacao
(PSl), a fim de adequa-la a legislacdo nacional vigente e garantir a protecdo de todos os seus

ativos tangiveis e intangiveis.

2. OBIJETIVO

O objetivo desta politica é estabelecer as diretrizes necessarias para assegurar a

confidencialidade, integridade e a disponibilidade da informacao utilizada pela MSB.

Minimizar os riscos de perdas financeiras, de participagdo no mercado, da confianca de
clientes ou de qualquer outro impacto negativo no negdécio da organizacdo como resultado

de falhas de segurancga ou violagao de dados pessoais.

3. ABRANGENCIA

Esta politica abrange todas as informacdes, os sistemas e recursos de Tecnologia da

Informacdo da MSB, incluindo todos os usuarios em quaisquer das dependéncias da MSB e



operacdes, seja em ambientes corporativos ou em locais externos, incluindo o uso de

dispositivos mdveis e plataformas de trabalho remoto.

4. DIRETRIZES GERAIS

A MSB por meio dessa Politica, busca:

a) Assegurar o cumprimento de todas as suas obrigacOes legais, para atender aos
requisitos regulamentares e contratuais pertinentes as suas atividades, a exemplo da Lei

Geral de Protegdo de Dados Pessoais (LGPD), 13.709 de agosto de 2018;

b) Empregar medidas técnicas e organizacionais adequadas no tratamento de dados
pessoais, e envidar esforcos para protecdo dos dados pessoais dos titulares de dados
pessoais contra acessos nao autorizados, perda, destruicdo, compartilhamento nao

autorizado, entre outras hipdteses;

c) Garantir a confidencialidade, integridade e disponibilidade das informagdes de seus
titulares de dados pessoais e da prépria organizacao, protegendo os sistemas de informacao

contra acessos indevidos e modificagcdes ndo autorizadas;

d) Assegurar gue somente pessoas autorizadas tenham acesso as instalacdes da MSB, as

informacdes e aos sistemas de informacao;

e) Conscientizar os usudrios sobre as possiveis consequéncias para a organizagdo, se
ocorrer incidentes de seguranca da informacdo ou violacdo as politicas de seguranca e

privacidade;

f) Garantir a continuidade de seus negdcios, protegendo os processos criticos contra

falhas ou desastres significativos;

g) Assegurar o treinamento continuo e atualizado nas politicas e nos procedimentos de
seguranca da informacao e privacidade, enfatizando as obrigacdes das pessoas pela protecao

de dados;

h) Garantir que todas as responsabilidades pela seguranca da informacao e privacidade



estdo claramente definidas e que os usuarios indicados sdo competentes e capazes de

cumprir com as atribuicdes;

i) Melhorar continuamente o Programa de Seguranca e Privacidade.

4.1. CONFORMIDADE

A conformidade com requisitos legais, regulatdrios e contratuais é responsabilidade de todos
os colaboradores da MSB. Os lideres imediatos devem identificar e observar a legislacdo
aplicavel a MSB, garantindo a adequacdo contratual e observancia das diretrizes de

Seguranca da Informacdo desta Politica.

Os requisitos da Lei Geral de Protecdo de Dados (LGPD) e a Politica de Protecdo de Dados
devem ser observados por todos os colaboradores visando preservar a privacidade do titular
dos dados pessoais. Em nenhum caso, o colaborador poderd vender ou transferir
informac¢des da MSB ou de responsabilidade desta a terceiros, ou fornecer acesso a elas sem
a autorizacdo formal e prévia. A confidencialidade e sigilo de dados pessoais devem ser

observados, preservados e garantidos por todos os usuarios da MSB.

4.2. USO DE E-MAIL

O correio eletrénico é um recurso de comunicacdo institucional da MSB e as regras de acesso
e utilizacdo do e-mail devem atender a todas as orientacGes desta PSI, além das demais
diretrizes da Politica de Protecdo de Dados. Portanto, fica proibido o uso do e-mail
corporativo para fins pessoais. O compartilhamento de informacdes da MSB por meio de

e-mails pessoais também é proibido.

O nado cumprimento dessas diretrizes podera resultar em san¢des disciplinares, que poderao
incluir adverténcias, suspensdes ou até mesmo desligamento, conforme a gravidade da

infragdo, sem prejuizo de outras medidas legais cabiveis.



4.3. USO DE INTERNET

A Internet é uma ferramenta de trabalho para o desenvolvimento de atividades, processos,
pesquisas, tecnologias e competéncias. A MSB mantém regras de utilizacdo e bloqueio de
acesso a determinados sites, caixas de e-mail, conteddos, anexos, emitentes, destinatarios,
assinaturas, notas, limites de trafego e armazenamentos. A MSB ndo autoriza a utilizacdo
dos meios de comunicacdo da organizacdo para divulgar mensagens com conteudo ilegal,
pornografico, com qualquer sentido discriminatdrio, de cunho religioso, politico-partidario,

ideoldgico ou em desacordo com os principios éticos e morais da MSB.

4.4. USO DAS REDES SOCIAIS E WHATSAPP

A publicacdo de informacdes relacionadas a MSB Tecnologia em midias, aplicativos de
mensagens instantaneas (como WhatsApp, Discord, Telegram, Skype, entre outros) e redes
sociais deve ser realizada exclusivamente por setores ou usuarios formalmente designados
para essa fungdo. Qualquer outra pessoa ou drea ndo autorizada estd terminantemente
proibida de publicar, compartilhar ou comentar, em nome da organizacdo, qualquer tipo de

conteudo que envolva dados, decisdes, produtos ou opinides institucionais.

Quando no uso de suas midias e redes sociais particulares, os usudrios devem observar as

seguintes restri¢oes:

e N3o é permitido o uso da logomarca, bem como de qualquer parte da identidade
visual da MSB sem autorizacdo prévia e expressa;

e N3o é permitida a criacdo, participacdo ou interacdo de/com quaisquer perfis,
comunidades, grupos, topicos de discussdo e afins que empreguem o nome, marca
ou outros sinais distintivos da MSB, excetuando-se os canais oficiais da empresa ou
designacao especifica para este fim por parte da Diretoria;

e Nao é permitida a publicacdo de conteudo ou comentdrios diretamente relacionados
a MSB, seus empregados, terceiros contratados e prestadores de servico;

e Ndo é permitida a publicacdo de qualquer tipo de imagem, foto, video, dudio



relacionado ao ambiente corporativo da MSB sem a expressa autorizacdo da

organizacdo, excetuando-se material divulgado em canais oficiais.

4.5. USO DE COMPUTAGAO EM NUVEM

A computacdo em nuvem é uma ferramenta essencial para o armazenamento, transferéncia
de documentos, processamento de dados, execucao de aplicagdes e suporte a sistemas
corporativos. A MSB disponibiliza aos colaboradores uma infraestrutura de nuvem
corporativa dedicada exclusivamente a atividades relacionadas a organizacdo, garantindo

seguranca, conformidade com a legislagdo vigente e eficiéncia operacional.

z

E terminantemente proibido o armazenamento ou compartilhamento de informacdes
corporativas em servigos de nuvem pessoais ou ndao autorizados. O uso de driver pessoais
(ex.: Google Drive, OneDrive, Dropbox) para arquivos relacionados as atividades da MSB nao

é permitido.

Todos os arquivos devem ser armazenados no ambiente corporativo fornecido pela MSB,
gue é monitorado para assegurar conformidade e protecao contra acessos indevidos. A
infraestrutura em nuvem corporativa oferece recursos como controle de acesso, auditoria de
logs e backups automatizados, sendo a responsabilidade de cada colaborador garantir que

as informagdes estejam corretamente alocadas nesse ambiente.

Em caso de necessidade especifica de acesso a servigos externos de nuvem, uma solicitacdo
formal deve ser feita & Area Compliance, que avaliara a viabilidade e os riscos envolvidos,

garantindo o cumprimento das diretrizes de seguranca da informacao.

A MSB realiza revisdes periddicas na politica de uso da nuvem, considerando as melhores
praticas de mercado e novas tecnologias, com o objetivo de proteger os ativos de
informacdo da organizacao e reduzir os riscos associados ao uso inadequado de recursos de

nuvem.



4.6. USO DE DISPOSITIVOS MOVEIS

As diretrizes gerais de uso de dispositivos mdveis para acesso as informacdes, sistemas,
aplicacdes e e-mail da MSB devem considerar, prioritariamente, os requisitos legais e a
estrutura da organizacdo, atendendo a esta Politica de Seguranca da Informacdo e a Politica
de Protecdo de Dados, e devem ser regidas por normas especificas, a qual contempla as

recomendacdes sobre o uso desses dispositivos.

4.7. USO DE ANTIVIRUS

Toda estacdo de trabalho e servidor deve possuir antivirus (software) instalado e atualizado

automaticamente.
E responsabilidade da 4rea Técnica assegurar o processo de controle de malware na MSB.

E responsabilidade do colaborador comunicar a 4rea Técnica comportamentos associados a
malwares em suas estagdes de trabalho. O uso de midias removiveis (pen drives, discos
externos, smartphones, etc.) em equipamentos da MSB Tecnologia é monitorado e, por
padrao, proibido, exceto em casos previamente autorizados pela area Técnica, com registro
formal e controle rigoroso. Somente dispositivos escaneados e criptografados poderdo ser

usados, quando necessario, para atividades essenciais.

A Area Técnica deve realizar auditorias regulares nos logs gerados pelos softwares antivirus,
analisando eventos suspeitos, falhas e incidentes de seguranca. Os resultados dessas
auditorias devem ser documentados e utilizados para reforcar as estratégias de protecao

contra cédigos maliciosos e garantir a conformidade com as diretrizes de seguranca da MSB.

A organizacdo incentiva o uso de alternativas seguras, como drives na nuvem corporativos,

pastas compartilhadas e redes VPN.



4.8. DRIVE DE REDE

Informacbes relacionadas ao negdcio da MSB Tecnologia ndo devem ser armazenadas
localmente em estacOes de trabalho ou dispositivos méveis, como laptops, pen drives, HDs
externos, celulares e tablets. Todos os dados corporativos devem ser armazenados
exclusivamente nos diretérios de rede disponibilizados pela organizacdo, como o Google
Drive corporativo, para garantir a seguranca e a realizacdo adequada das cdépias de
seguranca. E responsabilidade de cada colaborador assegurar que todas as informacdes
relevantes estejam devidamente alocadas nesses diretdrios, seguindo as diretrizes de

seguranca e conformidade da MSB.

4.9. MONITORAMENTO

A MSB reserva o direito para si de monitorar e manter registros de todos os tipos de acesso
aos seus sistemas, redes e informagdes. Incluindo-se o uso particular (pessoal) através
destes recursos, quando da existéncia de informacdes e/ou evidéncias de atos ilicitos ou
conduta inadequada. Estes registros também podem ser utilizados para analises estatisticas
visando a boa prestacdo de servicos e para verificagdo em casos relacionados a incidentes de

seguranca.

5. RISCOS

A ndo observancia dos principios e diretrizes constantes nesta Politica e seus documentos
complementares, pode impactar seriamente a MSB, pois pode possibilitar a violagao de leis

e regulamentos, além de afetar negativamente a reputacdo e a estabilidade financeira da

MSB.



Desvios e excec¢bGes devem ser tratados pelo Comité de Privacidade.

Suspeitas de violacdo de dados pessoais devem ser comunicadas ao superior imediato,

Encarregado de Dados e/ou através de envio de e-mail para grc@msbtec.com.br.

6. RESPONSABILIDADES

6.1. USUARIOS

Para fins desta politica, considera-se como usuarios todas as pessoas fisicas que
desempenham atividades relacionadas a MSB, independentemente do vinculo empregaticio.
Isso inclui colaboradores contratados sob o regime CLT, prestadores de servigos, estagiarios,
menores aprendizes e jovens aprendizes, seja por meio de pessoa juridica ou ndo, e atuando

dentro ou fora das dependéncias da organizacao.

E dever dos usudrios:

a) Ler, respeitar e cumprir esta Politica de Seguranca da Informacdo e seus documentos

complementares;

b) Responder pela guarda e prote¢do dos recursos computacionais colocados a sua

disposi¢ao durante seu horario de trabalho;

c) Responder pelo uso exclusivo e intransferivel de suas senhas de acesso;

d) Buscar conhecimento necessario para a correta utilizacdo dos recursos de hardware e
software;

e) Relatar prontamente a area responsavel, qualquer fato ou ameaca a seguranca dos

recursos, como quebra da seguranca, violacdo de dados pessoais, fragilidade, mau

funcionamento, presenca de virus etc.;


mailto:grc@msbtec.com.br

f) Assegurar que as informacdes e dados de propriedade da MSB ndo sejam
disponibilizados a terceiros, ou sem a devida autorizacdo por escrito do responsavel

hierarquico;

g) Comprometer-se em nao auxiliar terceiro e ou provocar invasao dos computadores

ou da rede de dados, conforme artigo 154-A do Cédigo Penal Brasileiro.

6.2. ADMINISTRATIVO E RH

a) Ter postura exemplar em relagao a seguranca da informacao e privacidade, servindo

como modelo de conduta para os colaboradores e prestadores de servico sob a sua gestdo;

b) Assegurar que todos os candidatos a emprego sejam adequadamente analisados,
especialmente em cargos ou servicos com acesso a informagdes, dados pessoais e dados

pessoais sensiveis. S3o obrigatdrias as verificacdes de referéncia profissional;

c) Garantir que todos os novos colaboradores recebam instru¢des sobre sua

responsabilidade pela seguranca da informacdo e privacidade.

d) Garantir a solicitacdo de criacdo de perfis de acesso ao ambiente de tecnologia da

informacdo e as dependéncias da MSB para as areas responsaveis;

e) Estabelecer Plano de Treinamento e Conscientizacdo em seguranca da informacado e
privacidade, garantindo a ciéncia e aderéncia dos colaboradores e terceiros aos principios e

diretrizes da seguranca da informacao e protecdo de dados;

f) Aplicar as medidas disciplinares formais vigentes para os colaboradores e terceiros
qgue tenham cometido incidentes de seguranca ou violacdo de dados pessoais, garantindo

inclusive, dissuasdo para que novas violagdes ndao ocorram.



6.3. AREA TECNICA

a) Garantir a devolucdo dos ativos de Tl da MSB e a solicitacdo de retirada de acesso de
todos os colaboradores e terceiros no encerramento de suas atividades, contratos ou

acordos;

b) Acordar com os gestores o nivel de servico que serd prestado e os procedimentos de

resposta aos incidentes e violacdo de dados pessoais;

c) Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores
com todos os controles necessdrios para cumprir 0os requerimentos de seguranca

estabelecidos por esta PSI;

d) Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usudrios, acessar os arquivos e dados de outros
usudrios. No entanto, isso s6 sera permitido quando for necessdrio para a execucdo de
atividades operacionais sob sua responsabilidade como, por exemplo, a manutencdo de

computadores, a realizacdo de cdpias de seguranca, auditorias ou testes no ambiente;

e) Segregar as funcGes administrativas e operacionais a fim de restringir ao minimo
necessario os poderes de cada individuo e eliminar, ou ao menos reduzir, a existéncia de

pessoas que possam excluir os logs e trilhas de auditoria das suas proprias agées;

f) Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear

possiveis falhas e fraudes;

g) Para as trilhas geradas e/ou mantidas em meio eletronico, implantar controles de

integridade para torna-las juridicamente validas como evidéncias;

h) Administrar, proteger e testar as cdpias de seguranca dos programas e dados

relacionados aos processos criticos e relevantes para a organizagao;

i) Implantar controles que gerem registros auditaveis para retirada e transporte de

midias das informacdes custodiadas pela Tl, nos ambientes totalmente controlados por ela;



j) Proteger continuamente todos os novos ativos, antes de serem introduzidos no
ambiente de producdo, sejam devidamente verificados e comprovadamente livres de
guaisquer codigos maliciosos ou indesejados. Os ativos de informacdo ja existentes no
ambiente de producdo sejam constantemente monitorados e protegidos contra a introducao
de cddigos maliciosos. Mecanismos eficazes de detecgdo, prevencdo e resposta a incidentes
envolvendo cédigos maliciosos sejam implementados e mantidos, visando preservar a
integridade e disponibilidade dos ativos de informacdo. Todos os usuarios estejam cientes de
suas responsabilidades e adotem as melhores praticas de seguranca da informacdo para
mitigar os riscos relacionados a cédigos maliciosos. O descumprimento destas determinagdes

estard sujeito as sangoes previstas nesta Politica de Seguranca da Informacao.

6.4. FABRICA DE SOFTWARE

a) Ler, respeitar e cumprir esta Politica de Seguranca da Informacgdo e seus documentos

complementares;

b) Atuar conforme determina os Guias de Processos de desenvolvimento de Software e

a Politica de Desenvolvimento Seguro.

6.5. ALTA DIRECAO

a) Aprovar esta Politica;

b) Atualizar esta politica em decorréncia de alteracbes legais, normativas ou
estatutdrias, tendo-se por derrogada qualquer disposicdo nela descrita que resultar
incompativel com altera¢Ges futuras do Estatuto Social da organizacdo ou de norma legal,

sendo no minimo obrigatdrio a revisdo a cada Dois (02) anos;

c) Zelar pela aplicacdo efetiva das melhores praticas em Seguranca da Informacdo e

Privacidade;



d) Garantir que medidas corretivas sejam tomadas quando desconformidades forem

identificadas.

6.6. POLITICAS COMPLEMENTARES

Serdo criadas, aprovadas e implementadas as seguintes politicas complementares, para

apoiar no Programa de Privacidade da MSB:

1. Politica de Seguranca da Informacao;

2. Politica de Uso dos Ativos de Tecnologia da Informacao;
3. Politica de Acesso Remoto;

4, Politica de Controle de Acesso;

5. Politica de Uso de Dispositivos Méveis;

6. Politica de Gestdo de Vulnerabilidades;

7. Politica de Plano de Respostas a Incidentes;

8. Politica de Protecdo de dados;

9. Politica de Privacidade;

10. Politica de Privacidade Interna;

11. Politica de Atendimento aos Titulares;

12. Procedimento de Compartilhamento de Dados Pessoais com Terceiros;
13. Politica de Adequacdo de Contratos com Terceiros;

14, Politica de Backup e Restauragao;

15. Politica de Desenvolvimento Seguro;

16. Politica Retencdo e Descarte de Dados Pessoais.

7. PENALIDADES - PROCESSO DISCIPLINAR



Em caso de transgressdo desta Politica, das normas de seguranca da informacdo ou da
legislagdo brasileira, poderdo ser aplicadas san¢des administrativas e/ou legais, as quais
poderdo incluir desde medidas disciplinares internas até o desligamento do infrator, sem

prejuizo de outras medidas judiciais cabiveis nas esferas administrativa, civel e criminal.

7.1.  VIOLAGCOES

Constituem violagdes a presente Politica, Normas e Procedimentos de Seguranca da

Informacao:

e Qualquer agcdao ou situacdo que possa expor a MSB ou seus clientes a riscos
financeiros e de imagem, sejam eles potenciais ou reais, comprometendo seus ativos
de informacao;

e Utilizacdo indevida de dados corporativos e divulgacdo ndo autorizada de
informacdes, segredos comerciais ou quaisquer outros dados confidenciais, sem a
permissao expressa do responsavel legal pela informacao;

e Utilizacdo de dados, informacgdes, equipamentos, softwares, sistemas ou outros
recursos tecnoldgicos para fins ilicitos, incluindo a violagdo de leis, regulamentos
internos e externos, principios éticos ou exigéncias de orgdos reguladores da area de
atuacdo do MSB ou de seus clientes;

® A n3do comunicacdo imediata a Diretoria da MSB de quaisquer descumprimentos
desta Politica, Normas ou Procedimentos de Seguranca da Informacdo, que
porventura um colaborador, empregado, estagiario, aprendiz ou prestador de

servigos venha a ter conhecimento ou presenciar.

7.2. SANCOES

O descumprimento da politica, normas e procedimentos de seguranca da informacao,

incluindo a ndo adesao a Politica de Seguranca da Informag¢ao da MSB, sera considerado falta



grave. Nesses casos, poderdo ser aplicadas penalidades disciplinares, conforme as normas

internas de recursos humanos e a legislacao vigente.

8. DOCUMENTOS DE REFERENCIA

LEI N2 13.709/18: Lei Geral de Protecdo de Dados Pessoais (LGPD);

ABNT NBR ISO/IEC 27001:2013: Tecnologia da Informacdo —

Sistemas de Gestdo da Seguranca da Informacdo — Requisitos;

ABNT NBR ISO/IEC 27002:2013: Tecnologia da Informacdo —

Cédigo de Pratica para Controles de Seguranca da Informacao;

ABNT NBR ISO/IEC 27032:2015: Tecnologia da Informacdo —

Diretrizes para Seguranca Cibernética;

ABNT NBR ISO/IEC 27701:2019: Tecnologia da Informacdo —

Técnicas de Seguranca

Técnicas de Seguranca

Técnicas de Seguranca

Técnicas de Seguranca

Extensdo a ABNT NBR ISO/IEC 27002 para Gestdo da Privacidade da Informagdo — Requisitos

e Diretrizes;



9. SIGLAS E DEFINICOES

[ Comité de Privacidade: Comité estabelecido pela MSB e tem como principal funcdo
ajudar na elaboracdo e na revisdo continua da Politica de Seguranca da Informacdo, assim
como na avaliacdo dos controles utilizados e na resposta aos incidentes gerados a partir dos

eventos de seguranca da informacdo e privacidade.

o Confidencialidade: Garantia de que a informagao, quando necessaria, esteja acessivel
apenas aos colaboradores e/ou processos autorizados, e seja devidamente protegida do

conhecimento ou acesso alheio indevido.

° Integridade: Garantia que uma informagdo esteja correta, verdadeira e nao seja

corrompida ou perda suas caracteristicas originais.

[ Disponibilidade: Garantia que a informacdo e seus ativos de tecnologia da
informacdo sejam preservados e estejam disponiveis sempre que necessario, mediante a

devida autorizagdo para seu acesso e/ou uso.
° Informagdo: E o resultado do processamento, manipulacdo e organizacdo de dados;

o Usuarios: Todas as pessoas que acessam as informagdes ou recursos de Tecnologia da
Informacdo da MSB sdo usudrios, sejam clientes, membros dos comités, diretores,
colaboradores CLT, estagidrios, jovens aprendizes, terceiros, parceiros, prestadores de

servigos e fornecedores.

° Virus: Um virus de computador é um programa que, quando executado, se
autorreplica inserindo copias de si mesmo em outros programas, arquivos de dados ou no
setor de boot do disco rigido. Quando a replicacdo é bem sucedida diz-se que estas areas
estdao infectadas. Estas ameacas frequentemente trazem algum tipo de dano para as
atividades dos sistemas infectados tais como: diminui¢cdo do espaco de armazenamento dos

discos rigidos, aumento da carga de processamento dos processadores, acesso a informacao



privada, corrupcdo de dados, exibicdo de mensagens politicas ou humoristicas na tela do

usuario, roubo dos contatos do usudrio ou captura do conteudo digitado.



